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Abstrakt
Cílem mé práce je navrhnout a implementovat webovou aplikaci, sloužící ke správeˇ inter-
netového provozu v pocˇítacˇových ucˇebnách, na stávající sít’ové architekturˇe, jehož hlavní
cˇástí je smeˇrovacˇ na platformeˇ Mikrotik. Prˇi návrhu byla zvážena možnost dalšího roz-
šírˇení aplikace, proto byl brán zrˇetel na modulárnost celého systému. K implementaci
byla použita architektura ASP.NET MVC 4 a programovací jazyk C#. Ke komunikaci s
RouterOS se využívá rozhraní Mikrotik API, jakož to nástroj pro tvorbu vlastního rˇešení
správy RouterOS. Aplikace slouží svými funkcemi jako náhrada komercˇních rˇešení.
Klícˇová slova: Webová aplikace, Mikrotik, Mikrotik API, RouterOS, ASP.NET, MVC,
C#, správa internetu
Abstract
The aim of my thesis is to design and implement web application for managing Internet
in computer classrooms, on current network architecture, whose main component is a
router on platform Mikrotik. During designing the possibility of additional extension
the application was considered, therefore the modularity of the system was taken into
account . The architecture ASP, NET MVC 4 and programming language C# were used
for implement . To communicate with the RouterOS interface Mikrotik API is used, as
a tool for creating custom management solutions RouterOS. The application serves its
functions as a replacement of commercial solutions.
Keywords: Web applications,Mikrotik, Mikrotik API, RouterOS, ASP.NET, MVC, C#,
governance of the Internet

Seznam použitých zkratek a symbolu˚
ADSL – Asymmetric Digital Subscriber Line
API – Application Programming Interface
BFD – Bidirectional Forwarding Detection
BGP – BorderGateway Protocol
CPU – Central Processing Unit
DHCP – Dynamic Host Configuration Protocol
DNS – Domain Name System
DSCP – Differentiated Services Code Point
EoIP – Ethernet over IP
FTP – File Transfer Protocol
HTTP – Hypertext Transfer Protocol
HW – Hardware
IANA – Internet Assigned Numbers Authority
ICANN – Internet Corporation for Assingned Names and Numbers
ICMP – Internet Control Message Protocol
IGMP – Internet Group Management Protokol
IOS – Internetwork Operating System
IP – Internet Protocol
IPIP – International Personality Item Pool
IPS – Intrusion Prevention System
IPSec – Internet Protocol Security
IPv6 – Internet Protocol version 6
ISP – Internet service provider
LAN – Local Area Network
L2TP – Layer 2 Tunneling Protocol
md5 – Message-Digest verze 5
NAT – Network Adress Translation
NTP – Network Time Protocol
PCQ – Per Connection Queuing
OS – Operating system
OSPF – Open Shortest Path First
PPPoE – Point-to-Point Protocol over Ethernet
PPTP – Point-to-Point Tunneling Protocol
RAID – Redundant Array of Independent Disks
RAM – Random - access memory
RED – Random Early Drop
RIP – Routing Information Protocol
SFQ – Stochastic Fairness Queuing
SOCKS – Socket Secure
SSH – Secure Shell
SSTP – Secure Socket Tunneling Protocol
SW – Software
ToS – Type of Service
TTL – Time to live
UDP – User Datagram Protocol
URL – Uniform Resource Locator
USB – Universal Serial Bus
VPN – Virtual Private Network
Wi-Fi – Wireless Fidelity
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91 Úvod
Internet jako dobrý sluha, ale špatný pán. Tak by se dala popsat kapitola internet v životeˇ
díteˇte. Internet je neomezený zdroj informací, zábavy, ale taky plný nástrah a hrozeb.
„Internet jako celek nikdo nevlastní ani prˇímo nerˇídí. Samozrˇejmeˇ je nutné Internet neˇjak ko-
ordinovat, aby nenastala úplná anarchie. Pro tyto úcˇely existuje neˇkolik nadnárodních organizací,
naprˇ. ICANN cˇi IANA, které ru˚zné veˇci centrálneˇ evidují, koordinují, vymýšlí a zavádí stan-
dardy apod. Cílem je, aby sít’ byla zejména oprošteˇna od politických vlivu˚, což bohužel není zcela
možné.“ [12]
V dnešní dobeˇ je internet jako médium dostupný skoro na každém kroku. V podobeˇ
Wi-Fi Hotspotu˚ se s internetem setkáváme v restauracích, nákupních centrech, na nádra-
žích, na letištích, na benzínových pumpách a v místech, kde lidé tráví cˇas. Cˇím dál tím
cˇasteˇji se s internetem setkáváme v mobilních zarˇízeních. V neposlední rˇadeˇ pak ve škole
v rámci výuky.
„Dnešní mladá generace tráví s médii více cˇasu než jakoukoli jinou aktivitou vyjma spánku.
Deˇti a dospívající užívají média stále intenzivneˇji, nebot’ cˇasto konzumují více médií najednou.
Acˇkoli platí, že nejvíce cˇasu tráví mladí sledováním televize, ve starších veˇkových skupinách hraje
již du˚ležiteˇjší roli internet. Deˇti a dospívající používají internet nejcˇasteˇji ke školní práci, hraní her,
sledování videoklipu˚ a ke komunikování po chatu a na sociálních sítích. Existují ru˚zné styly, jimiž
deˇti a dospívající internet užívají. Neˇkteré deˇti se specializují na hraní her a sledování videoklipu˚,
jiné jsou aktivní v kreativních cˇinnostech (prˇeposílají a sdílejí zprávy, vytvárˇejí blogy) a jiné zase
v navšteˇvování sociálních sítí.
Život deˇtí a dospívajících v kyberprostoru sebou nese rˇadu pozitiv i potencionálních rizik.
Online prostrˇedí umožnˇuje mladé generaci poznávat sveˇt a ucˇit se, pomáhá jim hledat vlastní
identitu, navazovat nové vztahy a zarˇazovat se do sociálních skupin. Rizika užívání internetu
a dalších nových médií tkví naprˇíklad v jejich možném zneužití s cílem ublížit druhým osobám,
pronásledovat je nebo s nimi manipulovat.“ [11]
Proto je du˚ležité deˇti seznamovat s internetem již od zacˇátku školní docházky. Vyme-
zit hranice užívání internetu, tak aby neovlivnˇoval negativneˇ vývoj díteˇte. To je nelehký
úkol pro vyucˇujícího kantora, seznámit žáky s možnostmi využívání internetu, nebot’
získat si jejich pozornost a uhlídat, aby internet používali pro úcˇely výuky a ne pro své
poteˇšení cˇi zábavu, je opravdu teˇžké. A to je du˚vod, procˇ jsem si zvolil toto téma bakalárˇ-
ské práce. Jelikož se v rámci náplneˇ své práce cˇasto setkávám s kantory, kterˇí razí novou
formu multimediální výuky, tak cˇasto rˇeší nekázenˇ a neochotu se veˇnovat výuce. Touto
cestou bych rád usnadnil práci kantoru˚, tím že se jim pokusím poskytnout nástroj pro
správu internetového provozu na pocˇítacˇové ucˇebneˇ v dobeˇ výuky.
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2 Rozbor problému
Rˇízením internetového provozu na pocˇítacˇové ucˇebneˇ se rozumí, umožnit kantorovi úpl-
nou kontrolu nad prˇístupem uživatelu˚ k internetu. Zakázat všem uživatelu˚m na ucˇebneˇ
prˇístup k internetu nebo jen jednotlivcu˚m, vytvárˇet seznam webových stránek nebo klí-
cˇových slov, který bude sloužit k zablokování a evidenci návšteˇvnosti teˇchto webových
stránek. Z evidence návšteˇvnosti webových stránek jednotlivých uživatelu˚, by meˇl kan-
tor mít prˇehled o stránkách, které uživatelé navšteˇvují.
V dnešní dobeˇ se mezi žáky rozmáhá trend, poškozovat majetek, obcházet pokyny
kantoru˚, úmyslneˇ pozmeˇnˇovat systémová nastavení, instalovat nežádoucí software. Kan-
tor nemu˚že ve výuce ztrácet cˇas hlídáním uživatelu˚, neustálým zakazováním nebo složi-
tým nastavováním, proto správa internetového provozu musí být pro kantora jednodu-
chá, prˇehledná a snadno dostupná. Prˇi správeˇ internetového provozu je nutné dbát na
bezpecˇnost, ochranu prˇed útoky z internetu, viry, ale také prˇed útoky samotných uživa-
telu˚.
S nedostatkem internetové konektivity se potýká veˇtšina škol. Veˇtšina škol zapoje-
ných do projektu„ Internet do škol“, stále využívá prˇipojení k internetu prostrˇednictvím
ADSL modemu, které bylo soucˇástí projektu. Du˚vodem je nedostupnost služeb ISP po-
skytovatelu˚. Jelikož projekt byl ukoncˇen v roce 2005, pro dnešní požadavky je prˇipojení
nevyhovující. Klícˇové bude vyrˇešit problém s nedostatkem internetové konektivity, ne-
bot’ prˇipojení k internetu prostrˇednictvím ADSL modemu je nedostatecˇné, pro provoz na
pocˇítacˇové ucˇebneˇ, natož pak pro celou organizaci.
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3 Prˇehled aplikací
V prˇehledu se seznámíme s produkty nejen pro správu internetového provozu. Správa
internetového provozu je ve veˇtšineˇ programu˚ doplneˇna o monitoring uživatelu˚ a správu
pocˇítacˇové ucˇebny. Správu pocˇítacˇové ucˇebny zahrbuje vypínání a zapínaní pocˇítacˇových
stanic, zobrazení aktuální plochy uživatele, zamezení ovládání pocˇítacˇe, zobrazení kon-
krétního obsahu na monitorech uživatelu˚, logování aktivity uživatele. Popis jednotlivých
aplikací bude zameˇrˇen na cˇást rˇízení internetového provozu.
3.1 PC Control
PC Control 2 [13] je komercˇní aplikace dostupná pouze pro platformu Windows. Jedná
se o komplexní rˇešení správy pocˇítacˇové ucˇebny. Z hlediska rˇízení internetu aplikace na-
bízí blokování celé ucˇebny, blokování a monitorování prˇístupu k internetu jednotlivých
uživatelu˚, blokování definovaných webových stránek. Aplikace se skládá s klientské a
ucˇitelské (serverové) aplikace. Aplikace komunikuje mezi sebou pomocí definovaných
portu˚, které lze definovat prˇi samotné instalaci. Aplikace pro svu˚j beˇh nevyžaduje admi-
nistrátorská oprávneˇní.
3.1.1 Výhody
Komplexní rˇešení správy pocˇítacˇové ucˇebny a internetového provozu, podpora multime-
diální výuky a intuitivní ovládání.
3.1.2 Nevýhody
Pro každou pocˇítacˇovou ucˇebnu je nutné zakoupit zvlášt’ licenci a provést instalaci soft-
waru. Pro správný chod aplikace musí být aplikace spušteˇna na ucˇitelském pocˇítacˇi po
celou dobu, jinak se neeviduje seznam navštívených stránek, nelze blokovat internet, ani
blokovat webové stránky. Problémy s komunikací mezi stanicemi a ucˇitelským pocˇíta-
cˇem. Vysoké nároky na šírˇku pásma pocˇítacˇové síteˇ. Použitelnost aplikace do 25 stanic v
jedné ucˇebneˇ.
3.2 Správce ucˇebny
Správce ucˇebny [14] je aplikace urcˇena pouze pro platformu Windows. Je rozdeˇlena
na klientskou a ucˇitelskou cˇást. Program poskytuje základní funkce správy pocˇítacˇové
ucˇebny. Od zapnutí nebo vypnutí pocˇítacˇu˚, blokování vstupu ze strany uživatele, blo-
kování internetu, zamezení prˇístupu k sociálním sítím, monitorování práce uživatelu˚.
Konfigurace pocˇítacˇové ucˇebny se provádí z ucˇitelského pocˇítacˇe zadáním seznamu ná-
zvu˚ pocˇítacˇu˚ nebo nacˇtením pocˇítacˇu˚ z Active Directory. Prˇi instalaci se vytvárˇí instalacˇní
balícˇek služby Microsoft Windows Installer. Rˇízení prˇístupu do aplikace je pomocí hesla
úcˇtu správce nebo ucˇitele. Správce ucˇebny je možné volitelneˇ rozšírˇit o auditní a monito-
rovací funkce. Efektivní prˇínos má zejména v oblasti monitoringu a omezení používání
USB pameˇt’ových zarˇízení, práci s nimi a také SW a HW auditu.
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3.2.1 Výhody
Snadné nasazení klientské aplikace na stanice školní síteˇ pomocí vygenerovaného insta-
lacˇního balícˇku, Acitve Directory a Group Policy. Prostrˇedí aplikace je uživatelsky prˇíveˇ-
tivé a intuitivní.
3.2.2 Nevýhody
Nefunkcˇní blokace internetu bez spušteˇní aplikace na ucˇitelském pocˇítacˇi. Cˇasté výpadky
prˇipojení stanic k ucˇitelské stanici. Vysoké nároky na šírˇku pásma pocˇítacˇové síteˇ.
3.3 LanSchool
LanSchool [15] je komercˇní aplikace podporující platformy Windows, Linux, Mac OS,
iOS, Android a Chomebook. Aplikace rˇeší komplexní správu pocˇítacˇové ucˇebny. Apli-
kace umožnˇuje blokovat internet, povolit práci jen na urcˇitých webových stránkách a po-
volit spoušteˇt jen povolené aplikace operacˇního systému. Ucˇitel mu˚že využívat aplikaci
Teacher’s Assistant na zarˇízení iPad, která se spáruje s konzoli, která beˇží na platformeˇ
Windows nebo Mac OS. Rˇešení LanSchool nabízí Cloud Classroom, díky které není nutné
aplikaci instalovat. Aplikace pracuje s podsíteˇmi a VLAN-y, pomoci technologií Multicas-
ting a Direct Broadcasting. Využívá k tomu port 796.
3.3.1 Výhody
Nízké nároky na hardware klientské stanice, na šírˇku pásma (5-20% z používané šírˇky
pásma konkurence). Komplexnost rˇešení správy pocˇítacˇové ucˇebny, podpora mnoha plat-
forem a možnost Cloudového rˇešení.
3.3.2 Nevýhody
Chybeˇjící cˇeská lokalizace, složiteˇjší konfigurace aplikace.
3.4 Kerio Control
Kerio Control [16] (drˇíve oznacˇovaný WinRoute Firewall) je urcˇený pro unifikované za-
bezpecˇení síteˇ. Jedná se o komercˇní aplikaci urcˇenou do segmentu malé a strˇední orga-
nizace. Mezi základní funkce patrˇí sít’ový firewall, smeˇrovacˇ, detekce a prevence útoku˚
IPS, VPN server, rozložení záteˇže internetového prˇipojení s cílem maximalizovat šírˇku
pásma a automaticky zálohovat internetové prˇipojení. Do volitelných funkcí patrˇí filtro-
vání webových stránek a obsahu, integrovaný Sophos Gateway Antivirus, který kontro-
luje veškerou webovou komunikaci, prˇenosy FTP, e-maily, prˇílohy a stahované soubory.
Veškerá správa a konfigurace se provádí z webového administracˇního rozhraní. Správu
lze provádeˇt kdykoli a odkudkoli, ze stolního pocˇítacˇe cˇi z tabletu. Možností nasazení
jsou Software Appliance, instalace jako samostatný operacˇní systém nebo jako virtuální
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zarˇízení Virtual Appliance urcˇené k provozování na produktech WMware nebo Hyper-V.
Poslední možností je hardwarové zarˇízení s optimalizovaným výkonem.
3.4.1 Výhody
Integrace uživatelu˚ s Active Directory, nasazení virtuálních rˇešení, cˇímž odpadají ná-
klady na porˇízení nového hardwaru a spotrˇebu elektrické energie. Prˇipojení z nezabez-
pecˇené síteˇ do organizace prˇes zabezpecˇenou sít’ VPN, integrace antivirové ochrany, fil-
trování webových stránek, obsahu a prˇehledné reportovaní uživatelských aktivit.
3.4.2 Nevýhody
Vysoké porˇizovací náklady a uzavrˇenost systému. Neumožnˇuje uživateli jednoduše blo-
kovat internet, pro beˇžného uživatele prˇíliš složité ovládání.
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4 Architektura síteˇ
Prˇi návrhu aplikace jsem bral zrˇetel na nejobecneˇjší rˇešení, tak aby byl využitelný na li-
bovolné sít’ové architekturˇe. Veˇtšina škol byla zapojena do projektu „Internet do škol“,
proto každá škola byla prˇipojena k internetu prˇes ADSL modem a jako smeˇrovacˇ se vyu-
žíval server s operacˇním systémem Microsoft Windows Server 2003 Standard.
I když projekt skoncˇil, tak tato skutecˇnost nadále ve veˇtšineˇ prˇípadu˚ prˇetrvává. Ze
zastaralé technologie modemu a opeacˇního systému serveru, byl pro lepší správu, bez-
pecˇnost a monitoring vložen za ADSL modem aktivní prvek Mikrotik s operacˇním sys-
témem RouterOS. Dále se server s operacˇním systémem Microsoft Windows Server 2003
vymeˇnli za nový nebo se upgradoval operacˇní systém.
Celý návrh je tedy vyvíjen pro nejbeˇžneˇjší architekturu, která zahrnuje ADSL modem,
Mikrotik, prˇepínacˇ, Server a dveˇ pocˇítacˇové ucˇebny.
Obrázek 1: Ukázka architektury síteˇ
Jak již bylo zmíneˇno prˇipojení k internetu je realizováno ADSL modemem. Modem
je v režimu bridgw. Ten prˇedává veškerá nastavení Mikrotiku na rozhraní PPPoE. Na
rozhraní PPPoE je od poskytovatele internetu prˇideˇlena IP adresa. Mikrotik je ve stávající
architekturˇe využíván jako smeˇrovacˇ a firewall. Ve vnitrˇní síti automaticky prˇideˇluje IP
adresy Server, pomocí protokolu DHCP. Dále má Server funkci DNS serveru pro prˇeklad
názvu˚ pocˇítacˇu˚ na IP adresy.
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5 Mikrotik - RouterOS
Systém je založen na Linuxu, ale je však zcela komercˇní. Ke komunikaci s operacˇním sys-
témem RouterOS lze využít aplikace Winbox, Webfig, základní webové rozhraní, SSH,
Telnetu a rozhraní Mikrotik API. Systém je koncipován na platformy i386, mips a powerpc.
Distribuován je ve formeˇ balícˇku˚ NPK, prˇeinstalovaného sytému RouterBoard nebo ob-
razu ISO. Mezi základní cˇásti systému patrˇí firewall, routování, rˇízení šírˇky pásma, proxy
server, virtuální privátní síteˇ, rˇešení bezdrátových sítí, skriptovací funkce, kompletní
Hotspotové rˇešení, rozsáhlé možnosti logování, monitorování provozu. Zde výcˇet zcela
nekoncˇí. Systém je otevrˇený a je zde možnost využít prˇídavných aplikací. RouterOS lze
provozovat na klasickém pocˇítacˇi kompaktibilní s architekturou i386, tak na speciálních
platformách jako jsou routerbordy. [4] Informace o jednotlivých cˇástech RouterOS byly
cˇerpány z oficiálních stránek manuálu výrobce Mikrotik. [17]
5.1 Licence
Rozdeˇlení licenci:
• Level 0 - licence zdarma, umožneˇna veškerá konfigurace, omezeno na 24 hodin
• Level 1 - demo licence, silneˇ omezená, bez konfigurace bezdrátových rozhraní
• Level 2 - neexistuje
• Level 3 - urcˇeno pro klientská zarˇízení, nepodporuje vytvárˇení AP, podporuje smeˇ-
rovací protokoly
• Level 4 - nejbeˇžneˇjší a nejpoužívaneˇjší licence. Umožnˇuje veškerou konfiguraci za-
rˇízení, omezení jsou pro veˇtšinu uživatelu˚ zanedbatelná
• Level 5 - využití ve zvlášt’ nárocˇných prˇípadech, kde jsou nároky na vysoký pocˇet
uživatelu˚ a VPN sítí
• Level 6 - bez jakýchkoliv omezení
5.2 API
U RouterOS lze využít prˇistup pomoci API rozhraní. Rozhraní umožnˇuje uživatelu˚m vy-
tvárˇet vlastní softwarová rˇešení pro komunikaci s RouterOS, shromažd’ovat informace,
upravovat konfiguraci a správu routeru. API je dostupné pro veˇtšinu programovacích ja-
zyku. API využívá port 8728. Komunikace je nešifrovaná a tím pádem je zde možnost od-
poslechu citlivých údaju˚. Proto je vhodné zabezpecˇit spojeni externími prostrˇedky naprˇ.
šifrované VPN spojeni, pravidly ve firewallu apod.. [3]
Komunikace se smeˇrovacˇem se provádí zasláním veˇty ke smeˇrovacˇi a prˇijímání jedné
nebo více veˇt na zpeˇt. Veˇta je posloupnost slov ukoncˇená slovem s nulovou délkou. Slovo
je soucˇástí veˇty složené z kódované délky získané z tabulky 1 a samotných dat. Schéma
umožnˇuje kódování délky až 0x7FFFFFFFFF, i když je podporována pouze délka cˇtyrˇ
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Délka slova Pocˇet bajtu˚ Kódování
0 <= délka <= 0x7F 1 délka, nejnižší bajt
0x80 <= délka <= 0x3FFF 2 délka | 0x8000, dva menší bajty
0x4000 <= délka <= 0x1FFFFF 3 délka | 0xC00000, trˇi menší bajty
0x200000 <= délka <= 0xFFFFFFF 4 délka | 0xE0000000
délka >= 0x10000000 5 0xF0 a délka jako cˇtyrˇi bajty
Tabulka 1: Kódování slov Mikrotik API
bajtu˚. Pokud první bajt slova je > = 0xF8, pak je vyhrazen kontrolní bajt. Po obdržení ne-
známého kontrolní bajtu, API klient nemu˚že pokracˇovat, protože neví, jak interpretovat
následující bajty.
První slovo ve veˇteˇ je vyhrazené samotnému prˇíkazu, prˇed kterým musí být znak „/“,
pak následují argumenty prˇíkazu. Prˇíkaz má striktneˇ dané porˇadí:
• kódovanou délku
• prefix „/“
• upravené prˇíkazy pro CLI
/user/active / listen
/system/reboot
/ ip / firewall / filter /enable
Výpis 1: Ukázka kódu prˇíkazu API
Struktura argumentu se skládá z peˇti cˇástí a mají striktneˇ dané porˇadí. Zacˇíná kó-
dovanou délkou slova, následuje pocˇátecˇní znak „=“, následovaný názvem argumentu.
Hodnotu argumentu od názvu argumentu, oddeˇluje separacˇní znak „=“. Argument ne-
musí mít žádnou hodnotu.
=address=10.0.0.1
=disable−running−check=yes
Výpis 2: Prˇíklady argumentu˚ bez kódované délky
Návratové slovo je odesláno pouze smeˇrovacˇem a to na základeˇ prˇijaté veˇty od kli-
enta. První slovo odpoveˇdi zacˇíná „!“. Každá prˇijatá veˇta, generuje alesponˇ jednu od-
poveˇd’ (pokud není prˇipojení prˇerušeno). Poslední odpoveˇd’ každé veˇty zacˇíná slovem
„!done“. Chyby a výjimky zacˇínají slovem „!trap“. Odpoveˇd obsahující data zacˇíná „!re“.
Je-li ukoncˇené spojení s Mikrotik API, RouterOS posílá odpoveˇd’ „!fatal“.
<<< /ip /address/add
<<< =address=192.168.88.1
<<< =interface=asdf
<<<
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>>> !trap
>>> =category=1
>>> =message=input does not match any value of interface
Výpis 3: Komunikace protokolu Mikrotik API
5.3 Firewall
5.3.1 Address list
Umožnˇuje uživateli vytvárˇet seznamy IP adres seskupených pod spolecˇným názvem.Tyto
seznamy adres se pak dají využít, jako seznam zdrojových nebo cílových IP adres pro Fi-
rewall Filtr, Mangle a NAT. Seznam mu˚že obsahovat statické nebo dynamické záznamy
IP adres.
5.3.2 Connections
Umožnˇuje sledovat a filtrovat navázané aktivní spojení.
5.3.3 Filter
Firewall provádí filtrování paketu˚ cˇímž nabízí bezpecˇnostní funkce, které se používají
k rˇízení toku dat do, z a prˇes router. Spolu s NAT, zamezuje neoprávneˇnému prˇístupu k
prˇímo prˇipojeným sítím, k routeru samotnému a dále slouží jako filtr odchozího provozu.
Úkolem Firewallu je držet citlivá data uvnitrˇ síteˇ od hrozeb z vneˇjšku. Firewally jsou po-
užívány jako prostrˇedek k zabráneˇní nebo minimalizaci bezpecˇnostních rizik spojených
s prˇipojením do jiných sítí. Správneˇ nakonfigurovaný firewall, hraje klícˇovou roli, v na-
sazení efektivních a bezpecˇných sít’ových infrastruktur. Firewall pracuje pomocí pravi-
del. Pravidla pro filtrování jsou seskupeny v rˇeteˇzcích. Paket musí být porovnán s jedním
spolecˇným kritériem v jednom rˇeteˇzci, pak prˇejde k dalšímu zpracování neˇkterých jiných
spolecˇných kritérií do jiného rˇeteˇzce.
K dispozici jsou trˇi prˇeddefinované rˇeteˇzce, které nemohou být odstraneˇny:
• Input - slouží k zpracování paketu˚, které vstupují do routeru prˇes jedno z rozhraní
s cílovou IP adresou, která je jedním z adresy routeru. Pakety procházející prˇes
router, nejsou zpracovány v rozporu s pravidly vstupního rˇeteˇzce.
• Forward - slouží k zpracování paketu˚ procházejících routerem.
• Output - slouží ke zpracování odchozích paketu˚ routeru na výstupu prostrˇednic-
tvím jednoho z rozhraní. Pakety procházející prˇes router, nejsou zpracovány v roz-
poru s pravidly výstupního rˇeteˇzce.
Prˇi zpracování rˇeteˇzce jsou pravidla prˇevzaty z rˇeteˇzce v porˇadí, v jakém jsou uvedeny,
tedy z shora dolu˚. Pokud paket odpovídá kritériím pravidla, pak se na neˇm provede
zadaná akce a žádná další pravidla nejsou zpracovávány v tomto rˇeteˇzci (výjimkou je
akce passthrough). Pokud paket neodpovídá žádnému pravidlu uvnitrˇ rˇeteˇzce, pak je
prˇijat.
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5.3.4 Layer 7
Layer 7 shromažd’uje prvních 10 paketu˚ spojení nebo první 2KB spojení a hledá vzorek
v získaných datech. Pokud vzorek není nalezen v získaných datech, zastaví kontrolu
dalšího. Prˇideˇlená pameˇt’ se uvolní a protokol je považován za neznámý. Je trˇeba vzít
v úvahu, že mnoho spojení významneˇ zvyšují využití pameˇti a procesoru. Aby k tomu
nedocházelo, je trˇeba snížit množství dat prˇedávaných do Layer 7.
Další podmínkou je, že Layer 7 musí videˇt oba smeˇry provozu (prˇíchozí i odchozí).
Ke splneˇní tohoto pravidla Layer 7, by meˇl být požadavek nastaven v rˇeteˇzci Forward.
5.3.5 Mangle
Jedná se o znacˇkovacˇ, který oznacˇuje pakety pro další zpracování pomocí speciálních
znacˇek. Teˇchto znacˇek využívá naprˇ. Queue trees, NAT, routování. Znacˇky existují pouze
v routeru, nejsou prˇenášeny do síteˇ. Navíc, se používá k úpraveˇ neˇkterých polí v hlavicˇce
IP, jako jsou TOS (DSCP) a TTL pole.
5.4 NAT
Je internetový standard, který umožnˇuje pocˇítacˇu˚m na lokálních sítích používat jednu
sadu IP adres pro interní komunikaci a další sadu IP adres pro externí komunikaci.
Existují dva typy NAT:
• Source NAT nebo srcnat - prˇeklad zdrojových adres - pakety iniciované privátní sítí
jsou bránou pozmeˇneˇny za verˇejnou adresu, která je smeˇrovatelná v rámci celého
internetu.
• Destination NAT nebo dstnat - prˇeklad cílových adres - zmeˇna paketu˚ urcˇených pro
cílovou privátní sít’. Pomocí dstnatu je možné zprˇístupnit pocˇítacˇ z privátní síteˇ do
celého internetu.
Mezi zvláštní prˇípady cílového NATu mu˚žeme považovat funkce redirect a masquerade.
• Redirect v hlavicˇce paketu pozmeˇnˇuje pouze cílový port, cílová adresa zu˚stává
stejná.
• Masquerade prˇi pru˚chodu paketu se nastaví v hlavicˇce adresa daného rozhraní,
jímž paket práveˇ prochází. RouterOS eviduje v databázi seznam teˇchto prˇekladu˚,
aby mohl prˇicházející pakety prˇevést do korektního stavu.
5.5 Routing
RouterOS nabízí dva základní typy routování paketu˚. A to dynamické a statické. Static-
kými routami rozumíme beˇžné routy prˇidané správcem k smeˇrování provozu do vzdá-
lených sítí a pro úcˇel konfigurace výchozích bran v síti. Dynamické routování je automa-
tické prˇidání routy po prˇirˇazení IP adresy k fyzickému adaptéru. Je zde možnost využít
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speciálních protokolu˚ pro dynamické smeˇrování jako jsou naprˇíklad BFD, BGP, IGMP-
Proxy, MME, Multicast, OSPF, Prefix list, RIP. Nechybí podpora IPv6 dynamických rou-
tovacích protokolu˚.
5.6 VPN
Virtuální privátní síteˇ používají verˇejné síteˇ k simulaci vnitrˇních nebo soukromých sítí.
Umožnˇují tedy uživatelu˚m privátní komunikace užívat verˇejnou nebo sdílenou sít’ovou
infrastrukturu. Privátní znamená bezpecˇné oddeˇlení provozu od ostatních uživatelu˚.
Rozvoj teˇchto sítí byl závislý na rozšírˇení protokolu IPSec. Softwaroví klienti jsou nyní
dostupní na všech OS. VPN negarantuje šírˇku pásma a dobu odezvy. Použití je tam, kde
není zapotrˇebí stálého spojení. Aby provoz zu˚stal privátním, musí být provoz šifrován.
VPN tedy rˇeší problém prˇímého prˇístupu prˇes Internet. Každá VPN musí obsahovat trˇi
bezpecˇnostní prvky:
• Zapouzdrˇení IP (encapsulation ) - IP paket odesílaný z jedné cˇásti síteˇ LAN se za-
balí do jiného paketu. Ten pak putuje do cíle, kde se tento paket rozbalí a vznikne
pu˚vodní paket.
• Šifrována autentizace
• Šifrování dat
RouterOS podporuje tunely bod bod (OpenVPN, PPTP, PPPoE, L2TP, SSTP), jednoduché
tunely (IPIP, EoIP) a Ipsec.
5.7 DHCP server
Jeho úkolem je automatická konfigurace pocˇítacˇu˚ prˇipojených do síteˇ. Komunikace pro-
bíhá ze strany klienta na UDP portu 68 a server naslouchá požadavku˚m na UDP portu 67.
DHCP server prˇideˇluje pocˇítacˇu˚m IP adresy, masku síteˇ, vychozí bránu a adresy DNS ser-
veru˚. Platnost prˇideˇlených údaju˚ je omezená, proto je na pocˇítacˇi spušteˇn DHCP klient,
který jejich platnost prodlužuje. Významným zpu˚sobem tak zjednodušuje a centralizuje
správu pocˇítacˇové síteˇ (naprˇíklad prˇi prˇidávání nových stanic, hromadné zmeˇneˇ parame-
tru˚, skrytí technických detailu˚ prˇed uživateli). RouterOS dále nabízí DHCP client, relay,
statické a dynymické zapu˚jcˇky, volitelné nastavení, rezervace, podporu IPv6 a Hotspotu˚.
5.8 Queues
Rˇízení datového toku v RouterOS rˇeší následující cˇinnost:
• Omezování (poprˇ. uprˇednostnˇování) rychlostí jednotlivých IP.
• Omezování rychlosti (poprˇ. uprˇednostnˇování) jednotlivých protokolu˚, portu˚ a na
nich beˇžících služeb.
• Vytvárˇení sdílených linek.
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• Rˇízení provozu P2P systému˚.
• Vytvárˇet statistiky o prˇenesených datech.
5.8.1 Mechanismy omezování
RouterOS podporuje neˇkolik mechanismu˚ omezování a rˇízení sít’ového provozu. Naprˇ.
• PFIFO a BFIFO (packets first-in first-out) a bfifo (bytes first-in first-out)
• SFQ (stochastic fair queueing)
• RED (random early detection)
• PCQ (per connection queue
• HTB (hierarchical token bucket)
5.8.2 Rozdíl mezi Simple Queues a Queue Tree a prˇípady jejich použití
Simple Queues jsou již dle názvu urcˇeny pro základní rˇízení provozu. Pokud chcete
pouze omezovat rychlosti jednotlivým IP adresám, poprˇ. jejich rozsahu˚m (pouze v rámci
subnetu˚ síteˇ), je ideální použít Simple Queues.
Queue Tree slouží pro sofistikované rˇízení toku˚. Pokud chcete vytvárˇet sdílené linky,
uprˇednostnˇovat jednotlivé protokoly nebo služby beˇžící na urcˇitých portech, budete muset
použít Queue Tree. Jejich nevýhoda je v urcˇité složitosti konfigurace.
Simple Queue a Queue Tree mohou být zkombinovány pro vzájemný provoz vedle
sebe. Je však nutné mít na pameˇti, že vzájemnou kooperaci je vhodné vyzkoušet.
5.9 Webproxy
Web Proxy server funguje jako prostrˇedník mezi klientem a cílovým pocˇítacˇem. Proxy
sleduje požadavky prˇicházející od klienta prˇes protokoly HTTP, FTP a ukládá si kopie
odpoveˇdí do mezipameˇti. Pokud prˇijde jiný požadavek na stejnou adresu URL, použije
uloženou kopii, místo toho, aby znovu žádal pu˚vodní server.
• Regular proxy - uživatel si sám urcˇí, zda bude využívat proxy server.
• Transparent proxy - bez nutnosti konfigurace ve webovém prohlížecˇi uživatele.
Transparentní proxy server nemeˇní požadované URL nebo odpoveˇdi. RouterOS
vezme všechny HTTP požadavky a prˇesmeˇruje je na lokální proxy službu. Tento
proces je pro uživatele zcela transparentní (uživatelé neví nic o proxy serveru, který
je umísteˇn mezi nimi a pu˚vodním serverem).
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5.9.1 Další funkce:
• podpora ukládání mezipameˇti na externí uložišteˇ
• získávání a uchovávání informací o provozu proxy serveru
• podpora nadrˇazeného proxy serveru
• podpora protokolu SOCKS a DNS statických záznamu˚
5.9.2 Možné zpu˚soby využití proxy serveru:
• urychlení prˇístupu ke zdroju˚m
• filtrování webového obsahu (podle URL nebo požadavku˚ HTTP)
• skenování odchozího obsahu
• rˇízení prˇístupu na nevhodné webové stránky
• omezení sít’ových služeb cˇi obsahu
• klienti se díky Web Proxy stávají pro cílové servery anonymní
Obrázek 2: Základní schéma provozu Webproxy
5.9.3 Specifické prˇíkazy
• Access list – je realizován stejným zpu˚sobem jako pravidla firewallu, zpracované z
vrcholu až na dno. První odpovídající pravidlo urcˇuje, co se má udeˇlat s tímto prˇi-
pojením. Shodu mu˚žeme najít ve zdrojové adrese, cílové adrese, zdrojovém portu,
podrˇeteˇzci požadované adresy URL nebo metodou požadavku. Pokud se spojení
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shoduje s pravidlem, vlastnost akce tohoto pravidla urcˇuje, zda bude spojení povo-
leno nebo odeprˇeno. Pokud prˇipojení neodpovídá žádnému pravidlu, bude povo-
leno.
• Direct Access - pokud je nastavena parent-proxy, mu˚že se proxy server pokusit prˇe-
dat žádost na nadrˇazený proxy server nebo se pokusit vyrˇešit prˇipojení k požado-
vanému serveru prˇímo. Direct Access je rˇízen stejneˇ jako Access list, s výjimkou
akcˇního argumentu. Na rozdíl od Access listu, je výchozí akce odeprˇít. To nastává,
pokud nejsou zadány žádné pravidla nebo konkrétní požadavek neodpovídá žád-
nému pravidlu.
• Cache access list - specifikuje, které požadavky (domény, servery, stránky) budou
ukládány do mezipameˇti lokální proxy, a které ne. Tento seznam je implementován
prˇesneˇ stejným zpu˚sobem jako Access list. Implicitní je nastaveno ukládání objektu˚
do mezipameˇti.
5.10 Tools
RouterOS obsahuje nescˇetné množství funkcí. Vypsat však tento seznam není prˇedmeˇ-
tem zájmu. Zde se zameˇrˇíme pouze na neˇkolik užitecˇných a cˇasto používaných nástroju˚,
doplneˇných o strucˇný komentárˇ.
• Ping – tato utilita nám umožní oveˇrˇit prˇímo s RouterOS dostupnost zarˇízení pomocí
ICMP protokolu.
• Bandwidth test – test propustnosti linky mezi dveˇma zarˇízeními Mikrotik.
• Torch – pomu˚cka pro sledování provozu na routeru. Pomocí filtru˚ zprˇesnˇujeme
podmínky sledování provozu na urcˇitém rozhraní.
• Telnet, ssh – obsahuje klientskou i serverovou cˇást. Slouží k prˇístupu a konfiguraci
RouterOS.
• E-mail a SMS odesílání – pomocí této služby je možno odesílat reporty, výpisy logu˚
na email nebo formou SMS. Emailové odesílání se cˇasto používá k zálohování Rou-
terOS.
• NTP client/server – tato služba umožnˇuje využít RouterOS, jako zdroje cˇasu. Slouží
k synchronizaci cˇasu pocˇítacˇu˚ v síti.
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6 Analýza a návrh vlastního rˇešení
Cílem analýzy je vytvorˇení seznamu požadavku˚, které slouží jako podklad, ke zpraco-
vání návrhu rozhraní pro správu routeru na platformeˇ Mikrotik.
6.1 Analýza požadavku˚
6.1.1 Spolecˇné požadavky
Využití stávající sít’ové architektury popsané v kapitole Aplikace bude komunikovat s
routrem pomocí rozhraní Mikrotik API. Meˇla by být nezávislá na operacˇním systému a
využít prostrˇedku˚ operacˇního systému. Prˇístup do aplikace by meˇl být autorizován uži-
vatelským jménem a heslem. Uživatelé budou mít prˇirˇazené role, které definují omezení
v používání aplikace.
6.1.2 Požadavky uživatelského rozhraní
Uživateli umožnit blokovat internetový provoz, pro konkrétní IP adresy nebo pro defino-
vaný rozsah adres. Blokování internetu rozšírˇit o možnost nastavit cˇas blokování. Zame-
zit prˇístup ke konkrétním webovým stránkám nebo blokovat webové stránky na základeˇ
seznamu klícˇových slov. Spravovat seznam blokovaných webových stránek. Zobrazit sta-
tistiku blokovaných a navštívených webových stránek.
6.1.3 Požadavky konfiguracˇního rozhraní
Konfiguracˇní rozhraní má rozšírˇit uživatelské rozhraní o nastavení aplikace, správu uži-
vatelu˚ a záznam jejich práce s aplikací.
6.2 Analýza stávajícího rˇešení
Ve stávající pocˇítacˇové síti popsané v kapitole 4 je hlavní prvkem smeˇrovacˇ na platformeˇ
Mikrotik. Router slouží cˇisteˇ jako brána do internetu a firewall. Spolu se smeˇrovacˇem
nalezneme v sítí Server s operacˇním systémem Windows Server Standard 2008 R2 nebo
Windows Server Standard 2012. Tento server se stará, o prˇirˇazování IP adres, pocˇítacˇu˚m
pomocí služby DHCP server. Server slouží dále jako rˇadicˇ domény, DNS server a File
server. Ze stávajícího rˇešení je patrno, nevyužití potenciálu˚ jednotlivých zarˇízení.
6.3 Sledování internetového provozu
Díky výpisu logu Webproxy, získáme seznam navštívených stránek. Ale Webproxy nám
nezajistí výpisy navštívených šifrovaných stránek. Rˇešením sledování šifrovaných strá-
nek by bylo, nasazení tzv. Man in the middle proxy. Proxy se snaží odposlouchávat ko-
munikaci mezi úcˇastníky tím, že se stane prostrˇedníkem komunikace. Odchytí verˇejný
klícˇ jednoho úcˇastníka, nahradí ho svým podvrženým verˇejným klícˇem. Stejneˇ podvrhne
verˇejný klícˇ druhého úcˇastníka. Oba úcˇastnící se domnívají, že mají verˇejné klícˇe toho
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druhého. Cokoliv si úcˇastníci pošlou, proxy dešifruje, prˇecˇte, znovu zašifruje a pošle dru-
hému. Dokonce mu˚že komunikaci pozmeˇnit nebo prˇesmeˇrovat, jako by byla pravá. Oba
úcˇastníci nic nepoznají. [22]
Ale zde narážíme na legislativu ochrany osobních údaju˚.„Sledovat používání webových
stránek zameˇstnanci pro úcˇely zameˇstnavatele tedy možné není, pokud nejsou splneˇny záko-
nem stanovené podmínky, tj. závažný du˚vod spocˇívající ve zvláštní povaze cˇinnosti zameˇstna-
vatele. Pod tím si lze prˇedstavit naprˇíklad mezinárodní bankovní prˇevody nebo dozor nad prací
veˇznˇu˚.“ [20]
Pro úcˇely sledování navštívených stránek se spokojíme s výpisem logu Webproxy.
Výpis se bude filtrovat pomocí regulárního výrazu pro ukládání URL adres.
^http \:\/\/[ a−zA−Z0−9\−\.]+\.[a−zA−Z]{2,3}\/$
Výpis 4: Ukázka regulárního výrazu
6.4 Návrh vlastního rˇešení
Du˚raz návrhu rˇešení byl kladen na využití stávající sít’ové architektury, dostupných hard-
warových a softwarových zdroju˚. Instalace dodatecˇných programu˚ by se meˇla rˇídit li-
cencí freeware.
Pro potrˇeby nezávislosti aplikace na operacˇním systému a modulárnosti systému
bude rozhraní nasazeno jako webová aplikace. K implementaci bude použita techno-
logie ASP.NET s využitím návrhového vzoru Model-View-Controller, dále frameworku
ASP.NET MVC 4 a programovacího jazyka C#. Díky návrhovému vzoru MVC je zajišteˇno
oddeˇlení uživatelského rozhraní od rˇídící logiky a datového modelu. Cˇehož lze využít k
dalšímu rozšírˇení aplikace.
Pro komunikaci s operacˇním systémem RouterOS bude využito rozhraní Mikrotik
API. Pro správnou funkci webová aplikace, se budou skrze Mikrotik API používat tyto
RouterOS moduly Webproxy, Firewall Filter, NAT, Log a Users. K zvýšení bezpecˇnosti
komunikace webové aplikace s RouterOS, je nutné zarˇadit mezi Mikrotik a webovou
aplikaci tzv. TCP proxy. Webová aplikace nebude komunikovat s Mikrotikem prˇímo, ale
prostrˇednictvím TCP proxy, ta prˇedá komunikaci Mikrotiku a naopak. Informací o na-
všteˇvovaných stránkách nám umožní služba, Syslog, která bude zapisovat výpisy logu
Web Proxy do databáze. Pro správu prˇístupu do webové aplikace, se provede autenti-
zace uživatele a následneˇ prˇirˇazení role. Proto je zapotrˇebí evidovat seznam uživatelu˚ v
databázi.
Aby byly využity stávající hardwarové a softwarové zdroje, nabízí se pro úcˇely na-
sazení webové aplikace, využit dostupných služeb operacˇního systému Microsoft Win-
dows Server. Jako webový server využijeme službu IIS (Internet Information Services).
Pro ukládání logu˚ z Webproxy a ze samotné aplikace, využijeme databázového serveru
Microsoft SQL Server. Dále do databáze budeme potrˇebovat ukládat evidenci uživatelu˚
a ucˇeben. DHCP server bude využit k automatickému prˇideˇlování IP adres. Prˇideˇlené
IP adresy je nutné zarˇadit do rezervace tak, aby jednotlivým pocˇítacˇu˚m byla prˇideˇlena
pokaždé stejná IP adresa.
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7 Vlastní rˇešení
7.1 Požadavky na konfiguraci
K beˇhu aplikace je zapotrˇebí dodatecˇných konfigurací, instalací aplikací a zprovozneˇní
služeb.
7.1.1 Konfigurace Mikrotik - RouterOS
Konfigurace RouterOS je smeˇrˇovaná na správce síteˇ, který zajistí požadovanou konfigu-
raci.
• povolit rozhraní Mikrotik API -v základním nastavení je rozhraní vypnuté. Pro veˇtší
bezpecˇnost, nastavíme prˇístup k rozhraní pouze z TCP proxy a zmeˇníme výchozí
port 8728 na 18728. Tím zamezíme nežádoucímu odposlechu na standardním portu.
• vytvorˇit novou skupinu a do ní prˇirˇadit nového uživatele - ke komunikaci s Mikrotik
API vytvorˇíme skupinu WebAPP, která bude mít prˇístup k rozhraní API. Skupineˇ
nesmíme zapomenut prˇidat práva cˇíst a zapisovat. Do skupiny prˇidáme noveˇ vy-
tvorˇeného uživatele WebUser. Komunikace, mezi webovou aplikací a Mikrotik API,
bude provádeˇna prˇes uživatele WebUser.
• konfigurace Webproxy a logu˚ - pro získávání informací o navštívených stránkách uži-
vatelu˚. Nejprve musíme zapnout samotnou Webproxy. Výpisy se budou posílat na
Syslog integrovaný ve službeˇ ProxyService. Nastavení zahrnuje konfiguraci akce
remote, zadáním IP adresy zarˇízení, na neˇmž je služba ProxyService spušteˇna a
portem, na kterém Syslog naslouchá. Standardneˇ je to port 514.
• prˇidat pravidlo firewallu - v sekci IP/Firewall/Filter Rules je nutné vytvorˇit pravidlo
rˇeteˇzce forward, k blokování internetového provozu, ze zdrojového adresního listu
BLOCK. Pravidlu prˇirˇadíme první pozici.
7.1.2 Server s operacˇním systémem Windows Server 2008 a vyšší
Požadavky na konfiguraci a instalaci softwaru jsou smeˇrˇovány na systémového adminis-
trátora.
Pro provoz webové aplikace musí být na serveru instalovány role Internet Infor-
mation Services, DHCP server, DNS server a platforma Microsoft .NET Framework 4.5.
Dále bude zapotrˇebí instalovat Microsoft SQL Server 2008 Express a noveˇjší.
Databázovou strukturu vytvorˇíme pomocí skriptu. Skript vytvorˇí nejen tabulky PRO-
XYLOG, LOGMK, CLASSROOMS, USERS, ale i výchozího uživatele webové aplikace
„admin“, který bude mít roli Administrators.
DHCP server je trˇeba nakonfigurovat tak, aby jednotlivým ucˇebnám prˇirˇadil IP ad-
resy pocˇítacˇu˚ v rˇadeˇ za sebou. Pokud nebude využit server DHCP, musí být IP adresy
zadány do pocˇítacˇu˚ rucˇneˇ. V neposlední rˇadeˇ zbývá povolení potrˇebných portu˚ brány
firewall serveru.
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Pokud by nebyl k disposzici žádný server s operacˇním systémem Windows Server
2008 a vyšší, mu˚žeme aplikaci nasadit na pocˇítacˇ s operacˇní systémem Windows 7 Pro-
fessional. Využije se integrovaný webový server IIS Express, naistaluje se Microsoft SQL
Server 2008 Express a noveˇjší. DHCP a DNS server nahradíme službami Mikrotiku. Sa-
mozrˇejmeˇ se musí naistalovat platforma Microsoft .NET Framework 4.5 a povolit po-
trˇebné porty na bráneˇ firewall.
7.2 Architektura systému
Od zacˇátku jsem se snažil aplikaci budovat, nejen pro obecnou sít’ovou architekturu po-
psanou v kapitole 4, ale pro ru˚zné sít’ové architektury, které obsahují samostatné servery,
pro jednotlivé služby, jako jsou SQL Server, webový server, DHCP server. Proto jsem apli-
kaci, shluknul do jednoho bodu, aby byl systém centralizovaný, bezpecˇneˇjší a nedrobil
se.
Obrázek 3: Ukázka architektury systému
7.3 Mikrotik
Srdcem celého sytému je prvek Mikrotik s operacˇním systémem RouterOS. Pro komuni-
kaci s RouterOS se využívá Mikrotik API. Prˇi implementaci rozhraní Mikrotik API jsem
využil trˇídu MK, kterou výrobce na svých webových stránkách dává k dispozici, pro jed-
notlivé programovací jazyky. Trˇída MK pro programovací jazyk C# je dostupná z [18].
Pro správnou funkcˇnost trˇídy MK, musí být k dispozici jmenné prostory System.IO a
System.Net.Sockets.
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7.4 Databáze
K ukládání všech dat aplikace se stará databáze Logger. Databáze obsahuje tabulky CLAS-
SROOM, LOGMK, PROXYLOG a Users. Tabulka CLASSROOM eviduje parametry na-
stavení pocˇítacˇové ucˇebny. Nejvíce záznamu˚ se zapisuje do tabulky PROXYLOG, pro-
tože obsahuje logové výpisy z Webproxy. Tyto výpisy, do tabulky zapisuje Syslog, který
je soucˇástí služby ProxyService.
V tabulce LOGMK se evidují záznamy práce uživatelu˚ s aplikací. Protože v zázna-
mech tabulky LOGMK se budou evidovat, pouze IP adresy ucˇitelských stanic, ve veˇtšineˇ
prˇípadu˚ se jedná o dveˇ stanice, není trˇeba tabulky PORXYLOG a LOGMK propojovat.I
když obeˇ tabulky obsahují záznam IP adresy. Pro evidenci uživatelu˚ aplikace slouží ta-
bulka Users.
Obrázek 4: Ukázka databázové strukury
7.5 Služba ProxyService
7.5.1 Popis služby
Služba plní du˚ležitou roli celého sytému. Pro ru˚zné sít’ové architektury služba ProxySer-
vice shlukuje celý systém, do jednoho uzlu tak, aby se systém nedrolil a byl bezpecˇneˇjší.
Služba má dveˇ cˇásti.
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7.5.2 TCP proxy
Komunikace s Mikrotik API probíhá pomocí veˇt, proto není žádným zpu˚sobem chrá-
neˇna prˇed útoky nebo odposlechem. Pro posílení bezpecˇnosti komunikace mezi webo-
vou aplikací a Mikrotik API, se mezi neˇ vloží TCP proxy. To zajistí, že Mikrotik API bude
komunikovat s webovou aplikací pouze skrz TCP proxy. Dále se nastavíme, aby API bylo
povolené pouze pro IP adresu TCP proxy.
7.5.3 Syslog
Syslog má za úkol, ukládát Webproxy logy z Mikrotiku do databáze. Naslouchá na portu
514 a cˇeká na data z Mikrotiku. Prˇíchozí data z Mikrotiku nejprve prˇijme, po té je prˇe-
vede do srozumitelné podoby a následneˇ uloží do databáze. Pokud služba zaznamená
výjimku, zapíše ji do textového souboru, pro pozdeˇjší analýzu.
7.5.4 Implementace služby
Prˇi implementaci TCP proxy serveru jsem vycházel z prˇedlohy dostupné z [7]. Smeˇ-
rování paketu˚ má na starost trˇída TcpForwarder.Je spušteˇna v samostatném vlákneˇ, se
cˇtyrˇmi vstupními parametry. IP adresa, na které je služba spušteˇna (nejcˇasteˇji localhost),
port rozhraní Mikrotik API nastavené ve webové aplikaci, IP adresa Mikrotiku a cílový
port Mikrotik API.
Syslog jsem implementoval dle prˇedlohy [6]. Z pu˚vodního kódu jsem odebral cˇást,
sloužící k odesílání emailu˚ a zápisu logu˚ do csv souboru. Pro potrˇeby bylo nutné do-
programovat ukládání logu˚ do databáze. K ukládání do databáze byla využita trˇída
database, kterou jsem prˇevzal z prˇedmeˇtu DAIS a dbSyslog. Pro uložení záznamu do
databáze slouží metoda handleLog(). Protože výpisy z logu Web Proxy jsou obsáhlé a
prˇi plném obsazení pocˇítacˇových ucˇeben, by mohla služba Syslog kolabovat, je metoda
handleLog() a následneˇ volaná metoda insert() trˇídy dbSyslog, spoušteˇná s využitím vlá-
ken. Ale nejprve je zapotrˇebí prˇijatý textový rˇeteˇzec zpracovat do srozumitelné podoby.
K tomu slouží parametrický konstruktor trˇídy Syslog. Trˇída Syslog reprezentuje data a
trˇída database logiku.
V prˇípadeˇ, že dojde k výjimce, bude prostrˇednictvím trˇídy errorLogWriter, výjimka
zaznamenaná do textového souboru
7.6 Webová aplikace
Popis jednotlivých komponent webové aplikace.
7.6.1 Správa uživatelu˚
Správa uživatelu˚ eviduje uživatele a jejich role. Prˇístup k jednotlivým cˇástem aplikace se
rˇídí, na základeˇ oveˇrˇené autorizace a role uživatele. Prˇístup k jednotlivým cˇástem apli-
kace je realizovaná, na úrovní uživatelského rozhraní a Accountcontrolleru. Z hlediska
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bezpecˇnosti jsou veškerá hesla v aplikaci šifrovaná algoritmem md5. Uživatelé jsou ulo-
ženi v databázi v tabulce Users.
Správu uživatelu˚ má na starost AccoutController. AccountController zpracovává po-
žadavky na výpis uživatelu˚, prˇihlášení do systému, odhlášení ze systému, zakládá, upra-
vuje a maže uživatelské úcˇty
7.6.2 Implementace AccoutController
• Vypsání seznamu uživatelu˚ se provede pomocí metody Index(). Metoda se prˇipojí
k databázi, nacˇte si seznam uživatelu˚ z tabulky Users a prˇedá výsledek uživatel-
skému rozhraní (Account).
• V prˇípadeˇ prˇihlášení je volaná metoda Login(). AccountControlleru je prˇedán ob-
jekt typu LoginModel a rˇeteˇzec s adresou návratu. Nejprve se musí pomocí metody
encrypt() trˇídy EncryptDecrypt zakódovat heslo a následneˇ se oveˇrˇí, zda se uživa-
telské jméno a heslo v databázi vyskytuje.
• Odhlášení ze systému se provádí metodou LogOff(). Ta zavolá metodu SignOut(),
dojde k odhlášení a prˇesmeˇrování na úvodní obrazovku .
• Vytvorˇení uživatele se provádí zavoláním akcˇní metody Regiter(). Metodeˇ je prˇedá-
ván objekt typu RegisterModel. Aby bylo možné uložit objekt z trˇídy RegisterMo-
del do databáze, musí se objekt prˇetypovat na objekt trˇídy Users. U prˇetypovaného
objektu se zakóduje heslo a následneˇ se objekt uloží do databáze.
• Prˇi úpraveˇ údaju˚ uživatelského úcˇtu, se AccountControlleru prˇedává pouze id uži-
vatelského úcˇtu. Nejprve se z databáze nacˇtou údaje o uživatelských úcˇtech a po-
rovnají se na základeˇ identifikátoru˚. Vytvorˇí se objekt trˇídy Users, pak se prˇetypuje
na objekt trˇídy RegisterModel a ten se prˇedá uživatelskému rozhraní. Po provedení
zmeˇn, se objet trˇídy RegisterModel prˇetypuje zpeˇt na objekt trˇídy Users, zašifruje
se heslo a uloží do databáze.
• Smazání se provede zavoláním akcˇní metody Delete(), s prˇedaným parametrem id.
Id se oveˇrˇí v databázi, pokud je záznam nalezen, pak je následneˇ smazán.
7.7 Rˇízení internetového provozu
Tato komponenta systému je ucˇena k rˇízení internetového provozu. Na tuto komponentu
bude kladen du˚raz nebot’ je to funkcionalita prˇímo definovaná v zadání této práce.
K rˇízení internetového provozu se využívá BlockInternetController. Ten se stará o
blokování internetu na celé ucˇebneˇ, jednotlivcu˚m a blokování internetu s cˇasovacˇem 15,
30 a 45 minut. A hlavneˇ nám zobrazuje stav blokování internetu na ucˇebneˇ.
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7.7.1 Implementace BlockInternetController
• O zobrazení stavu blokování internetu na ucˇebneˇ se stará akcˇní metoda Index().
Nejprve si metoda zjistí z interní databáze parametry, pro prˇipojení k rozhraní Mik-
rotik API. Tyto parametry prˇedá konstruktoru objektu trˇídy MikrotikSettings. Uloží
si IP adresu prˇihlášené stanice. Tuto IP adresu porovná s IP adresou ucˇitelské sta-
nice uložené v databázi. Pokud se shoduje, zavolá se metoda CheckBlock(), prˇedají
se ji objekty trˇíd MikrotikSettings a CLASSROOMS. Metoda CheckBlock() zavolá
metodu GetIpRangeCollection() s parametry pocˇátecˇní IP adresou a pocˇtem pocˇí-
tacˇu˚ v ucˇebneˇ. Metoda GetIpRangeCollection() vrátí metodeˇ CheckBlock() kolekci
IP adres pocˇítacˇu˚ v ucˇebneˇ. Nyní se vytvorˇí objekt trˇídy MK z prˇedaného objektu
metodou CheckBlock(). Pomocí metody Send() objektu trˇídy MK, se odešlou prˇí-
kazy na Mikrotik. Metoda Read() objektu trˇídy MK prˇecˇte odpoveˇd’ z Mikrotiku.
Odpoveˇd’ se porovná s vrácenou kolekcí IP adres. Pak se všechny IP adresy i ty bez
shody, vloží do kolekce a ta se prˇedá BlockInternetControlleru. BlockInternetCont-
rolleru prˇedá kolekci uživatelskému rozhraní BlockInternet.
• Metody zablokovat nebo odblokovat internet jsou si velice podobné. Proto budu
popisovat jen zablokování internetu. Metoda se jmenuje BlockAll() a má parametr
ids, který je metodeˇ prˇedán z uživatelského rozhraní BlockInternet. Parametr iden-
tifikuje, o jakou ucˇebnu se jedná. Pak se zavolá metoda BlockAll() trˇídy Comm-
nads s parametrem nastavení Mikrotiku a objektem trˇídy CLASSROOMS. Bloc-
kAll() trˇídy Commnads následneˇ volá metodu GetIpRange, ta vrací pole rˇeteˇzcu˚
IP adres. Nyní se vytvorˇí instance trˇídy MK a metodou Send() se zapíše IP rozsah
adres do seznamu BLOCK. U odblokování internetu se volá medoda UnBlockAll()
a ta odebere rozsah IP adres ze seznamu BLOCK.
• Odblokovaní a zablokovaní jednotlivých IP adres je opeˇt reverzní. Popíši odbloko-
vání. CurrentBlock() dostane z webového rozhraní parametr ids, sloužící k identifi-
kaci IP adresy. Provede se inicializace Mikrotiku a zavolá se metoda UnBlockCurrent()
s parametry objekt trˇíd MikrotikSettings a IP adresa.
7.8 Správa pocˇítacˇových ucˇeben
Opeˇt se jedná o du˚ležitou komponentu. Využívá se k identifikaci ucˇitelského pocˇítacˇe.
Prˇi prˇidání nebo odebrání pocˇítacˇové ucˇebny se nejen pracuje s údaji v databázi, ale i s
pravidly firewallu a NATu na Mikrotiku. Pravidla slouží k registraci ucˇebny do systému
blokování internetu.
7.8.1 Implementace ClassRoomsController
Vypsání seznamu ucˇeben zahrnuje pouze nacˇtení dat z tabulky CLASSROOMS a prˇe-
dání uživatelskému rozhraní, zavoláním akcˇní metody Index(). Prˇidání nové ucˇebny se
realizuje akcˇní metodou Create(). Je ji prˇedán z uživatelského rozhraní objekt trˇídy CLAS-
SROOMS. V tabulce CLASSROOMS se spocˇítají záznamy, soucˇet se navýší o 1 a použije
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se jako id nové ucˇebny. Pak se ucˇebna uloží do databáze a zavolají se metody RegisterC-
lassRoom() a RegisterRedirect(). Prˇedány budou parametry pro vytvorˇení objektu trˇídy
MK a objekt trˇídy CLASSROOMS.
Metody RegisterClassRoom() a RegisterRedirect() pomocí metody Send() zapíši pra-
vidla do Mikrotiku. Obdobným zpu˚sobem se provádí odebírání ucˇebny.
Zmeˇna ucˇebny se provádí metodou Edit(), té je prˇedán parametr id z uživatelského
rozhraní. Z tabulky CLASSROOMS se nacˇtou data odpovídající id ucˇebny. Vytvorˇí se
objekt trˇídy CLASSROOMS a ten se prˇedá uživatelskému rozhraní. Po provedení zmeˇn
se objekt zapíše do databáze.
7.9 Výpis seznamu navštívených stránek
Tato komponenta slouží k zobrazení seznamu navštívených stránek. Jedná se o nacˇtení
dat z tabulky PROXLOG. Vzhledem k množství záznamu˚ muselo být do InternetTraffic-
Controlleru implementováno stránkování, rˇazení a filtrování.
7.9.1 Implementace InternetTrafficControlleru
Nacˇtení seznamu se provádí akcˇní metodou Index(). Jedná se o klasický zpu˚sob nacˇtení
dat z databáze. Jak již bylo zmíneˇno výše, byly implementovány funkce pro snadneˇjší a
prˇehledneˇjší prohlížení výpisu. Jako optimální hodnota položek na stránku se osveˇdcˇila
hodnota 20.
7.10 Výpis logu Webové aplikace
Tato komponenta slouží cˇisteˇ pro kontrolu práce uživatelu˚ s webovou aplikací. Zazname-
návají se zde veškeré úkony provedené v aplikaci. Tato komponenta je velice podobná
InternetTrafficControlleru. Liší se pouze v datové strukturˇe tabulky.
7.10.1 Implementace LogControler
Implemntace je totožná s implementací InternetTrafficControlleru.
7.11 Správa seznamu blokovaných stránek
Tato komponenta je poslední, která souvisí s správou internetového provozu. Umožnˇuje
blokovat webové stránky na základeˇ klícˇových slov nebo zadáním konkrétních URL ad-
res. K blokování se využívá funkce Access Webproxy Mikrotiku. ProxyAccessController
nám umožní zadávat, odebírat, povolovat nebo zakazovat blokování webových stránek.
7.11.1 Implementace ProxyAccessController
• Vypsání seznamu blokovaných stránek se realizuje akcˇní metodou Index(). Ta za-
volá metodu GetAll() s prˇedaným objektem trˇídy MikrotikSettings. Metoda Ge-
tAll() zavolá metodu Send() s požadovanými prˇíkazy. Výstupem bude kolekce ob-
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jektu trˇídy ProxyAccessModels. Tuto vrácenou kolekci pak controller prˇedá uživa-
telskému rozhraní.
• Prˇidání záznamu do seznamu se realizuje akcˇní metodou Create(). Vstupní para-
metr je objekt trˇídy ProxyAccessModels. Dále se inicializuje objekt trˇídy Mikro-
tikSettings, který se prˇedá, spolu s parametry obsažené v objektu trˇídy ProxyAc-
cessModels, metodeˇ AddProxyAccess(). Ta vytvorˇí instanci objektu MK a pomocí
metody Send() prˇidá položku do seznamu.
• Odebrání, zakázání cˇi povolení je velice podobné prˇidání záznamu. Rozdíl je, ve
formulací prˇíkazu metody Send();
7.12 Správa nastavení systému
Správa nastavení slouží pouze k nastavení aplikace. Pro uložení dat je použita lokální
databáze. Je to z du˚vodu oddeˇlení konfigurace od databázového serveru. Slouží zcela
pro interní použití. V nastavení se zadává úcˇet pro prˇístup k Mikrotik API, nastavení
prˇipojení k SQL databázi, nakonec IP adresa a port TCP proxy .
7.12.1 Implementace SettingController
Pro prˇidávání, odebírání, úpravu a zobrazení se využívají standardní nastavení pro práci
s databázi, jen u prˇidání a editace je prˇidáno šifrování hesel s využitím metody encrypt().
7.13 Uživatelské Rozhraní
Uživatelské rozhraní bylo využito z frameworku ASP.NET MVC 4, protože v základu
bylo pro mé úcˇely dostatecˇné a prˇehledné. Jednotlivé stránky jsem si podle potrˇeb upra-
vil a pozmeˇnil jsem kaskádové styly. Využitím uživatelských rolí, jsem rozdeˇlil uživa-
telské rozhraní na trˇi cˇásti, dle jednotlivých rolí. Použití autentizace na úrovní uživatel-
ského rozhraní, definujeme, které prvky rozhraní se nebudou zobrazovat. Což není až
tak bezpecˇné. Autentizaci nad controllery, definujeme prˇístup k jednotlivým metodám.
Kombinace obou zpu˚sobu autentizace umožnˇuje širokou škálu možností, jak dostatecˇneˇ
aplikaci zabezpecˇit.
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Obrázek 5: Ukázka uživatelského rozhraní
7.13.1 Rozhraní role Administrators
Jak již nadpis napovídá, jedná se o rozhraní, kde uživatelé role Administrators mohou
bez omezení používat všechny dostupné prostrˇedky systému. Po prˇihlášení má uživatel
v horní lišteˇ k dispozici celkovou nabídku. Ta obsahuje Home, Internet, Stránky, Proxy
Log, Uživatelé, Ucˇebny a Nastavení. Nabídka odpovídá použitým controlleru˚m.
• Internet - má uživatel možnost blokovat internet celé ucˇebneˇ, jednotlivcu˚m, na-
stavit cˇasové blokování internetu. Samozrˇejmeˇ získává prˇehled o stavu blokování
internetu.
• Stránky – zde se uživateli zobrazí seznam blokovaných klícˇových slov a webových
stránek. Jsou serˇazeny podle návšteˇvnosti sestupneˇ. Má možnost prˇidávat, smazat
nebo klícˇové slovo cˇi webovou stránku deaktivovat poprˇípadeˇ znovu aktivovat.
• Proxy Log – ve výchozím zobrazení se uživateli zobrazí seznam navštívených strá-
nek od nejnoveˇjších po nejstarší. Kliknutím na popisy datum nebo stránky, lze meˇ-
nit rˇazení seznamu. Podrobneˇji lze filtrování podle datumu od do.
• Uživatelé – zde je úplná podpora správy uživatelských úcˇtu˚. Prˇidání, úprava a ode-
brání uživatelu˚.
• Ucˇebny – slouží k správeˇ pocˇítacˇových ucˇeben. Ucˇebny lze prˇidávat, odebírat a
upravovat.
• Log – eviduje aktivitu uživatelu˚ webové aplikace, možnosti filtrvání a rˇazení jsou
stejné jakou Proxy Logu.
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• Nastavení – zde se nastavuje komunikace s TCP proxy, prˇístup k databázi a úcˇet
pro komunikaci s Mikrotikem.
7.13.2 Rozhraní role Power users
Práva a nabídku má uživatel role Power users podobnou jako role Administrators. Z
menu nemá k dispozicipouze Nastavení. Je to z du˚vodu ochrany chodu aplikace. Dále
nemá možnost mazat ucˇebny a uživatele.
7.13.3 Rozhraní role Users
Uživatelé s rolí Users mají k dispozici pouze nabídky Home, Internet, Proxy Log, Stránky.
Nemohou zadávat ani vypínat použití klícˇových slov.
7.14 Obecná implementace
K implementaci webové aplikace jsem si vybral vývojové prostrˇedí Visual Studio 2012
Profesional od spolecˇnosti Microsoft. Webové rozhraní využívá technologii ASP.NET.
Modulárnost aplikace zajišt’uje webový aplikacˇní framework ASP.NET MVC 4, který im-
plementuje návrhový vzor Model-View-Controller (MVC). K samotné implementaci jsem
použil programovací jazyk C#. Pro uživatelské rozhraní jsem využíl syntaxe Razor.
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8 Testovaní aplikace
Testování aplikace jsem provedl na architekturˇe popsané v kapitole 4.
8.1 Hardware
V této podkapitole si popíšeme hardwarové vybavení jednotlivých prvku˚ v sít’ové archi-
tekturˇe.
8.1.1 Server
Model HP ProLiant ML110 Generation 6
Název SERVER01
Procesor Intel Xeon X3430
Operacˇní pameˇt’ 4GB
Pevné disky 2 x 500GB SATA, RAID 1
LAN 2 x 10/100/1000Mbps
IP adresa 192.168.88.254
Operacˇní systém Windows Server 2008 R2 Standard 64bit
Tabulka 2: Popis HW a SW Serveru
8.1.2 Mikrotik
Model RB2011UAS
Procesor Atheros 74K MIPS AR9344, 600MHz
Operacˇní pameˇt’ 128MB
Pevné disky 128MB
LAN 5 x 10/100Mbps, 5 x 10/100/1000Mbps
IP adresa 192.168.88.1
Operacˇní systém RouterOS verze 6.16
Tabulka 3: Popis HW a SW Mikrotik
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8.1.3 Stanice v ucˇebneˇ
Model HP Pro 3500MT
Procesor Intel Pentium G840, 2.80GHz
Operacˇní pameˇt’ 4GB
Pevné disky 500GB, SATA3, 7200 ot./s.
LAN 1 x 10/100Mbps
IP adresa 192.168.88.99-119
Operacˇní systém Windows 7 Professional 32bit
Tabulka 4: Popis HW a SW stanic v ucˇebneˇ
8.1.4 Sít’ové prvky
Typ prˇepínacˇ
Model Zyxel ES-1552
LAN 48 x 10/100Mbps, 2 x 10/100/1000Mbps, 2 x SFP
IP adresa 192.168.88.2
Tabulka 5: Popis HW prˇepínacˇe Zyxel
Typ ADSL modem
Model Linksys X1000
LAN WAN 1 x 10/100Mbps ,LAN 3 x 10/100Mbps
IP adresa 10.0.0.138
Tabulka 6: Popis HW ADSL modemu
8.2 Instalace aplikace
8.2.1 Konfigurace a natavení Mikrotiku
Protože je v základní nastavení Mikrotiku je rozhraní API vypnuté, bylo zapotrˇebí roz-
hraní zapnout, zmeˇnit standardní port na 18728 a zprˇístupnit API pouze z IP adresy
TCP proxy. Tedy z IP adresy 192.168.88.254. Tak jak není v základní nastavení Mikro-
tiku rozhraní API zapnuté, tak není zapnutá ani Webproxy. Proto jsem ji zapnul, zmeˇnil
jsem standardní port 8080 na port 8088 a nastavil posílání logu˚ z Webproxy na IP adresu
192.168.88.254 a port 514 Syslogu.
Dalším krokem bylo vložit pravidlo pro blokování internetu. Pravidlo jsem vložil do
Firewall/Filter Rules jako první pravidlo. Pravidlo zakazuje veškerý provoz z adresního
listu BLOCK skrz Mikrotik na cílových portech 80 a 443.
Pro vytvorˇení transparentní proxy se prˇidá pravidlo do NATu, které se vytvorˇí prˇi
registraci ucˇebny. Aby mohla webová aplikace komunikovat s Mikrotikem, musel jsem
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vytvorˇit skupinu WebApp, nastavit ji prˇístup k Mikrotikm API, nastavit patrˇicˇná práva a
zarˇadit do ní nového uživatel WebUser.
/ ip / firewall / filter add chain=forward action=drop protocol=tcp src−address−list=BLOCK dst−
port=80,443
Výpis 5: Prˇíklad pravidla pro blokování internetu
8.2.2 Konfigurace Server
Nejprve jsem provedl instalace rolí DHCP server a webový server IIS7 operacˇního sys-
tému Microsoft Windows Server 2008 Standard R2. Server DNS nebylo potrˇeba instalo-
vat, protože již byl instalován spolu s rˇadicˇem domény.
V dalším kroku jsem provedl instalaci Microsoft SQL Server 2008 R2 Express. I když
se nedoporucˇuje instalovat SQL Server na rˇadicˇ domény, z du˚vodu ovlivneˇní výkonu
SQL serveru. Do tabulek CLASSROOMS, USERS a LOGMK se zapisuje jen nepatrneˇ, ale
do tabulky PROXLOG se bude zapisovat velké množství záznamu˚. Pro mé úcˇely bude
výkon dostatecˇný. Pomocí aplikace SQL Server Management Studio a SQL skriptu jsem
vytvorˇil databázovou strukturu. Spolu s databázovou strukturou se vytvorˇí výchozí uži-
vatel aplikace.
Dále jsem na server nainstaloval platformu Microsoft .NET Framework 4.5, podpu˚rné
knihovny pro beˇh aplikace Microsoft Web Platform Installer 5.0. Abych mohl snadno
nasadit aplikaci, musel jsem nainstalovat na server doplneˇk Web Deploy v3.0. Díky do-
plnˇku jsem mohl prˇímo z Visual Studia 2012, provést export aplikace na webový server
IIS7.
V DHCP serveru jsem vytvorˇil rezervace pro jednotlivé pocˇítacˇe, tak aby pocˇítacˇe v
ucˇebnách meˇli prˇirˇazené IP adresy za sebou. V ucˇebneˇ CLASSROOM01 je 21 pocˇítacˇu˚ a v
ucˇebneˇ CLASSROOM02 je pocˇítacˇu˚ 25. Ucˇebna CLASSROOM01 má rozsah 192.168.88.99-
192.168.88.119 a ucˇebna CLASSROOM02 192.168.88.120-192.168.88.145. První IP adresa
rozsahu ucˇeben je IP adresa ucˇitelské stanice. Aby byla aplikace prˇístupná z lokální síteˇ,
musel jsem povolit port 80 na bráneˇ firewall. DNS server bude využíván k prˇekladu˚m IP
adres, na názvy pocˇítacˇu˚.
Nasazení služby ProxyService jsem provedl pomocí aplikace Installutil.exe, která je
soucˇástí Visual Studia 2012. Aplikace slouží k registraci služby do operacˇního systému
Windows. Zaregistrované službeˇ ProxyService jsem nastavil potrˇebné parametry pro spuš-
teˇní služby.
Parametry pro spušteˇní služby:
• IP adresa TCP proxy - v mém prˇípadeˇ 127.0.0.1
• port TCP proxy 58728
• IP adresu Mikrotiku 192.168.88.1
• port Mikrotik API 18728
• cesta k souboru s výpisem chyb C:\LOG\errorLog.txt
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Režim spušteˇní služby jsem nastavil automaticky se zpoždeˇním, aby služba nebrz-
dila start operacˇního systému. Služba využívá ke spušteˇní uživatelský úcˇet doménového
administrátora.
8.2.3 První spušteˇní
Spušteˇní aplikace se provádí otevrˇením URL adresy http://SERVER01/MVC/Account/
Login.
Prˇihlášení do aplikace jsem provedl pomocí prˇedem nadefinovaného úcˇtu „admin“.
Nejprve jsem v nastavení nadefinoval prˇístup k Mikrotiku a SQL serveru. Následneˇ jsem
provedl registraci obou ucˇeben. A nakonec zbývalo zadat uživatelé webové aplikace.
Obrázek 6: Nastavení aplikace
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Obrázek 7: Registrace ucˇeben
Obrázek 8: Vytvorˇení uživatelu˚
Pro kontrolu, že aplikace je správneˇ nastavená, zkontroloval jsem v Mikrotiku, zda
jsou v sekci ADDRESS LIST a NAT zapsány obeˇ ucˇebny.
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Obrázek 9: Mikrotik Address List
Obrázek 10: Mikrotik NAT
8.3 Testování
K testování jsem použil stanice v pocˇítacˇové ucˇebneˇ CLASSROOM01. Prˇi testování jsem
se do aplikace prˇihlašoval pod ru˚znými uživateli, tak abych oveˇrˇil funkcˇnost uživatel-
ských rolí.
Nejprve jsem otestoval blokování celé ucˇebny. Ve výpisu Address Listu prˇibyl seznam
BLOCK, obsahující žákovské stanice v ucˇebneˇ. Následneˇ zacˇalo pravidlo, pro blokaci
internetu zahazovat pakety, smeˇrˇující k pocˇítacˇu˚m v seznamu BLOCK.
Obrázek 11: Mikrotik Address List seznam BLOCK
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Obrázek 12: Ukázka pravidla prˇi blokaci internetu
Obrázek 13: Náhled internetového prohlížecˇe prˇi blokování internetu
K blokování webových stránek na základeˇ klícˇových slov, jsem nejprve musel vytvorˇit
seznam klícˇových slov. Následneˇ jsem v internetovém prohlížecˇi zadával webové stránky
obsahující klícˇová slova. Výsledkem bylo prˇesmeˇrování na stránku Webproxy, kde jsem
byl informován o zablokování stránky.
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Obrázek 14: Náhled internetového prohlížecˇe prˇi blokování internetu
Obrázek 15: Ukázka seznamu klícˇových slov
V seznamu blokovaných stránek se objevili pocˇty úspeˇšneˇ zablokovaných pokusu˚,
serˇazených sestupneˇ.
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Obrázek 16: Ukázka výpisu˚ aktivt uživatelu˚ aplikace
Nakonec zbývá otestovat, zda funguje služba ProxyService, konkrétneˇ Syslog. Du˚le-
žité je správné nastavení Mikrotiku, tak aby odesílal logy Webproxy na Syslog. Syslog
naslouchá na portu 514, pokud prˇijme logy z Webproxy, následneˇ je zapíše do databáze.
K oveˇrˇení, stacˇí zobrazit stránku PROXY LOG. Samozrˇejmeˇ mu˚žeme oveˇrˇit funkcˇnost v
SQL Server Management Studiu, zobrazením obsahu tabulky PROXYLOG.
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Obrázek 17: Ukázka výpisu˚ navštívených webových stránek
K oveˇrˇení funkcˇnosti TCP proxy by meˇlo stacˇit to, že aplikace komunikuje s Mikroti-
kem. Pokud by TCP proxy nefungovala, nefungovala by ani aplikace.
8.4 Výsledky testování
Testování probíhalo na pocˇítacˇové ucˇebneˇ CLASSROPOM01. Prˇi testování se podarˇilo
oveˇrˇit veškerou funkcˇnost aplikace. Po bližším zkoumání jsem objevil obcˇasné dupli-
citní záznamy v PROXY LOGu. Duplicita byla zrˇejmeˇ zpu˚sobena nedostatkem výkonu
ze strany Mikrotiku, prˇi zpracovávání výpisu˚ logu˚ Webproxy. Proto bych se zameˇrˇil na
zestrucˇneˇní a omezení logu˚ z Webproxy.
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8.5 Další vývoj aplikace
Z hlediska bezpecˇnosti bych využil šifrovaného prˇenosu mezi webovou aplikací a Mikro-
tikem. Mikrotik v dnešní dobeˇ disponuje šifrovaným prˇenosem Mikrotik API. Nasazení
aplikace na webový server s podporou šifrované komunikace.
Zlepšit monitorování sít’ové aktivity dopracováním TCP proxy, o možnost ukládat
podrobneˇjší výpis komunikace do databáze. Protože dnes prˇevážná veˇtšina webových
stránek již využívá šifrované komunikace, tak blokování webových stránek rˇešené po-
moci Webproxy je nedostacˇující. Proto je trˇeba zvážit nasazení MITM proxy nebo využít
funkce Layer7, spolu s pravidlem firewallu.
Z hlediska uživatelského prostrˇedí, bylo možné prˇipravit lepší ovládán blokování
internetu.
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9 Záveˇr
Cílem bakalárˇské práce bylo navrhnout a implementovat rozhraní pro správu routeru na
platformeˇ Mikrotik. Stanovených cílu˚ bylo dosaženo ve všech bodech. Rozhraní bylo na-
sazeno jako webová aplikace, byla vytvorˇena uživatelská prˇírucˇka a rozhraní se podarˇilo
otestovat v reálném provozu na sít’ové architekturˇe popsané v kapitole 4. Komunikace
mezi webovou aplikací a routerem na platformeˇ Mikrotik byla realizována pomocí TCP
proxy. Systém se prˇi testování jevil stabilneˇ, ale v oblasti ukládání výpisu˚ logu˚ Webproxy
do databáze, pomocí Syslogu vykazoval obcˇasné uložení duplicitních záznamu˚. Dupli-
citu zrˇejmeˇ zpu˚sobuje nedostatek hardwarových zdroju˚ Mikrotik. Pro složiteˇjší sít’ové
architektury, bych urcˇiteˇ doporucˇil výkonneˇjší verzi Mikrotiku. Seznámení se s metodi-
kou návrhu, implementací a nasazením v reálném provozu, meˇlo pro meˇ velký prˇínos.
Získané poznatky a zkušenosti meˇli do velké míry vliv na rozvoj mých znalostí v této
oblasti. Veˇrˇím, že využití této bakalárˇské práce, bude mít nejen prˇínos pro meˇ, ale také
pro zameˇstnavatele. V praxi bylo oveˇrˇeno, že aplikace je funkcˇní a je svou otevrˇenou
architekturou prˇipravena k dalšímu rozšírˇení v oblasti správy internetového provozu.
Roman Bednárˇ
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11 Prˇílohy
11.1 Prˇíloha na CD/DVD
• Elektronická kopie bakalárˇské práce
• Praktická cˇást bakalárˇské práce
• Skripty SQL
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11.2 Uživatelská prˇírucˇka
11.2.1 Prˇihlášení
K prˇihlášení do sytému použijeme uživatelské jméno a heslo. Pokud se jedná o prvotní
prˇihlášení do systému, použijeme prˇedem nadefinovaný administrátorský prˇístup, vy-
tvorˇený spolu s databázovou strukturou. V SQL skriptu je nadefinovaný uživatel „ad-
min“ s heslem „P@ssword“.
Obrázek 18: Stránka pro prˇihlášení do aplikace
Po prˇihlášení se zobrazí úvodní stránka s základním popisem aplikace. Položky na-
bídky závisí na roli uživatele. Na obr. 2 je zobrazena nabídka uživatele s rolí Administra-
tors. Users mají v nabídce Home, Internet, Stránky a Proxy Log. Power users mají navíc
položky Uživatel, Ucˇebny a Log.
Obrázek 19: Úvodní stránka aplikace
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11.2.2 Nastavení aplikace (Nastavení)
Pro správnou funkcˇnost aplikace je zapotrˇebí nastavení prˇístupu k Mikrotiku a SQL da-
tabázi. U Mikrotiku nastavíme IP adresu a port TCP Proxy, prˇihlašovací údaje uživatele,
který má k rozhraní Mikrotik API prˇístup. Dále budeme potrˇebovat zadat prˇístup k da-
tabázi, kde zadáme IP adresu SQL serveru, uživatelské jméno a heslo.
Obrázek 20: Formulárˇ pro zadání nastavení aplikace
11.2.3 Správa uživatelu˚ (Uživatelé)
Jako výchozí uživatel je „admin“ s administrátorským prˇístupem. Pro prˇidání dalších
uživatelu˚ použijeme odkaz „Prˇidat uživatele“.
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Obrázek 21: Seznam uživatelu˚ aplikace
U nového uživatele zadáme celé jméno, uživatelské jméno, které slouží zárovenˇ jako
login, heslo a nakonec zvolíme, jakou bude mít nový uživatel prˇirˇazenou roli.
Obrázek 22: Formulárˇ pro vytvorˇení nového uživatele
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11.2.4 Registrace ucˇebny (Ucˇebny)
Prˇidání ucˇebny provedeme kliknutím na záložku „Ucˇebny“ a na odkaz „Prˇidat ucˇebnu“.
Obrázek 23: Výpis registrovaných ucˇeben
Zadáním názvu ucˇebny, IP adresy ucˇitelské stanice, IP adresy prvního žákovského
pocˇítacˇe a pocˇtu stanic v celé ucˇebneˇ, zaregistrujeme novou ucˇebnu.
Obrázek 24: Formulárˇ pro registraci nové ucˇebny
Uživatelé s rolí „Power users“ nebo „Administrators“ mohou ucˇebny upravovat. Ma-
zání ucˇeben je povoleno pouze Administrators.
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Obrázek 25: Výpis registrovaných ucˇeben
11.2.5 Výpis navštívených stránek (Proxy Log)
Proxy Log vypíše seznam navštívených stránek žáky, s výchozím rˇazením od nejnoveˇj-
šího záznamu. Rˇazení je možno meˇnit kliknutím na popisek „Datum a cˇas“ nebo „Stránky“.
Výpis je možno filtrovat podle data a cˇasu. Pro prˇehledneˇjší procházení výpisu je výpis
stránkován.
Obrázek 26: Výpis navštívených stránek
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11.2.6 Blokování internetu (Internet)
Zobrazení stránky Internet, nabídne výpis stavu blokování žákovských stanic na dané
ucˇebneˇ.
Obrázek 27: Stránka správy prˇístupu na internet
Volbou zablokovat/odblokovat celou ucˇebnu nastavíme blokování/odblokování in-
ternetu všem žákovským stanicím na ucˇebneˇ. Pro nastavení cˇasového blokování inter-
netu všem žákovským stanicím vybereme z možností 15, 30 nebo 45 minut.
Pro blokovaní/odblokování internetu pro jednotlivé žákovské stanice zvolíme u po-
žadované stanice volbu blokovat/odblokovat.
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11.2.7 Prohlížení aktivity uživatelu˚ (Log)
Log vypíše seznam aktivit uživatelu˚ aplikace, s výchozím rˇazením od nejnoveˇjšího zá-
znamu. Rˇazení je možno meˇnit kliknutím na popisek „Datum a cˇas“ nebo „Stránky“. Vý-
pis je možno filtrovat podle data a cˇasu. Pro prˇehledneˇjší procházení výpisu je výpis
stránkován.
Obrázek 28: Výpis aktivit uživatelu˚
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11.2.8 Správa webových stránek (Stránky)
V záložce „Stránky“ je k dispozici seznam blokovaných stránek. Seznam je rˇazen dle
pocˇtu navštívených stránek, tedy dle sloupce „Pocˇitadlo“.
Obrázek 29: Formulárˇ zadání nového klícˇového slova nebo URL adresy
Blokované stránky se zadávají bud’ jako klícˇové slovo ve tvaru „*slovo*“ nebo jako
konkrétní URL adresa, naprˇ. „www.facebook.com“. K jednotlivým záznamu˚m je možno
vkládat komentárˇe. Prˇi vkládání nových záznamu˚ je nutné zvolit jeden z režimu˚, zakázat
nebo povolit. Pokud je zvoleno zakázat, stránky obsahující klícˇové slovo nebo konkrétní
URL adresu jsou blokovány. V prˇípadeˇ volby povolit, se pouze zaznamenávají prˇístupy.
Obrázek 30: Stránka správy blokovaných stránek
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Správa blokovaných stránek umožnˇuje jednoduché povolení nebo zakázání klícˇov-
vých slov, URL adres, bez nutnosti vytvárˇet nebo mazat záznamy. Volbu smazat má k
dispozici uživatel s rolí „Administrator“ a „Power users“.
11.2.9 Odhlášení
Odhlášením dojde k ukoncˇení práce s aplikací a prˇesmeˇrování na stránku s prˇihlášením.
